Zarzgdzenie Nr 222014
Kierownika Urzedu Gminy - Wéjta Gminy teka Opatowska
z dnia 1 wrzeénia 2014 roku

W sprawie: zmiany Zatgcznika Nr 1 do ,,Instrukcji postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektu Urzedu Gminy w tece Opatowskiej” wprowadzonej Zarzadzeniem
Nr 152014 Kierownika Urzedu Gminy — Wéjta Gminy teka Opatowska z dnia 7 maja 2014r.

Na podstawie art. 31 oraz art. 33 ust. 3 5 ustawy z dnia 8 marca 1990r. o samorzgdzie gminnym
(Tekst jedn. z 2001r. Dz. U. Nr 142, poz. 1591 z pozn. zm.), art. 36 ust. 2 ustawy z dnia 29 sierpnia
1997r. 0 ochronie danych osobowych (Tekst jedn. z 2002r. Dz, U. Nr 101, poz. 926 z pdin. zm.) oraz
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. Nr 100, poz.1024) zarzgdzam co nastepuje:

§1

Wprowadza sig zmiany do Zatacznika Nr 1 do nInstrukcji postepowania z kluczami oraz
zabezpieczenia pomieszczen i obiektu Urzedu Gminy w tece Opatowskiej” o treici jak
w zatgczniku do niniejszego Zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1

do Zarzadzenia Nr 22/2014
Kierownika Urzedu Gminy -
Wojta Gminy Leka Opatowska
z dnia 1 wrzeénia 2014roku

»Instrukcja postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektu Urzedu Gminy w E¢ce Opatowskiej”

Rozdzial I.
Zalozenia i postanowienia ogélne

§1

Ilekro¢ w niniejszej instrukeji jest mowa o:

L. Urzgdzie - nalezy przez to rozumie¢ Urzad Gminy w Lece Opatowskiej

2 strefie administracyjnej - nalezy przez to rozumieé¢ budynek Urzedu z terenem na ktdrym
jest usytuowany budynek

3. bezposrednim przelozonym - nalezy przez to rozumiec:

a) dla kierownikéw komorek organizacyjnych i stanowisk pracy nie wchodzacych w sktad
komorek(samodzielnych stanowisk pracy) — Wéjta Gminy feka Opatowska,

b) dla pozostatych pracownikéw Urzedu - kierownika komérki organizacyinej,

4, pracownikach - nalezy przez to rozumie¢ pracownikéw Urzedu Gminy w Lece
Opatowskie;j,
5. systemie alarmowym - nalezy przez to rozumieé system alarmowy zainstalowany w

budynku wraz z podtaczeniem systemu alarmowego z Komendg Powiatowa Policji w Kepnie.

Rozdzial II.
Dozdr obiektu

§2

1. Budynek Urzedu podlega ochronie polegajacej na catodobowym monitorowaniu przez system
alarmowy zamontowany w budynku,

§3

1. Z uwagi na publiczny charakter dziatania Urzedu w czasie jego pracy nie obowigzuje system
przepustek, ani tez inny sformalizowany system okreslajagcy uprawnienia do wejécia,
przebywania i wyjscia ze strefy administracyjnej Urzedu.

2. Zobowigzuje si¢ pracownikoéw w godzinach pracy Urzedu, w szczegdlnoscei do:

1) zwracania uwagi na zachowanie os6b wchodzacych i wychodzacych z Urzedu,

2) reagowania na wejscie do budynku i przebywanie w strefie administracyjnej 0s6b bedacych
pod wplywem dziatania alkoholu lub innych $rodkéw odurzajacych,

3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzedu,

4) reagowania na préby wnoszenia do budynku lub wwozenia do strefy administracyjnej
przedmiotéw niebezpiecznych, materiatéw lub substancji budzacych podejrzenie itp.,

5) natychmiasiowego rcagowania, poprzez powiadomienie odpowiednich stuzb oraz osob
0 zaobserwowanych probach stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub
zniszczenia mienia.



3. Do zadan i obowigzkow pracownikéw administracyjnych wykonujgcych obowigzki w budynku

poza rozktadem czasu pracy Urzedu nalezy w szczeg6lnosci:

1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkéw,

2) sprawdzanie zamknig¢ drzwi i okien oraz stosowanych zabezpieczen,

3) sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-
sanitarnych,

4) podejmowanie natychmiastowych czynnosci wyjasniajacych w przypadku zaobserwowania
obecnodel w strefie administracyjnej os6b nie bedgcych pracownikami urzedu,

5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb i oséb
0 zaobserwowanych prébach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub
zhiszezenia mienia.

Rozdzial I1I.
Zabezpieczenie pomieszezen i procedura postepowania z kluczami.
§4
L Otwarcia strefy administracyjnej po porze nocnej dokonuje wyznaczony pracownik, nie

wezesnie] niz na 60 minut przed godzing rozpoczecia pracy Urzgdu. Do obowiazkéw tego
pracownika nalczy takze wydawanie kluczy od pomieszczen biurowych i administracyjnych
pracownikom Urzg¢du rozpoczynajacym prace za poswiadczeniem w odpowiednim rejestrze.

2 Po wydaniu kluczy pracownikom Urzedu, klucze od gabloty przechowuje pracownik
sekretariatu realizujgcy dalszy nadzor nad kluczami w czasie pracy Urzedu. Do obowigzkow
pracownika sekretariatu nalezy réwniez przyjmowanie zdawanych kluczy przez pracownikéw
na koniece dnia pracy Urzedu za poswiadczeniem w rejestrze.

3 Zamknigcie dostepu zewngtrznego do calej strefy administracyjnej po zakonczeniu dnia
pracy i zalgczeniu systemu alarmowego w obiekcie nalezy do obowigzkéw wyznaczonego
pracownika (sprzgtaczki).

4. Wzor rejestru o ktorym mowa w ust. 11 2 - "Ksigzka Ewidencji Kluczy” stanowi zatgcznik
nr 1 do niniejszej instrukeji.

§5s

1. Pracownik, ktory pobral klucz(e) od pomieszczenia(en), przed uruchomieniem zamkoéw
sprawdza od strony wizualnej stan tych zamkéw i ewentualnych zabezpieczen zastosowanych
przy zamykaniu pomieszczen, a takze uzywanych plomb (jezeli takie s przewidziane).

2 Po otwarciu pomieszezen biurowych, jeszeze przed przystgpieniem do pracy, pracownicy
sprawdzajg stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze
skladowanej w tych pomieszczeniach dokumentacii i innego wyposazenia. W przypadku
stwierdzenia zmian Jub naruszenia stanu zabezpieczen, o ktérych mowa w ust.1 i 2, pracownik,
ktory to stwierdzit, natychmiast powiadamia o tym swojego bezposdredniego przelozonego
1 kierownika jednostki.

3 Od momentu pobrania kluczy do momentu ich zdania, na pracownikach urzedujgcych
w tych pomieszezeniach spoczywa petna odpowiedzialnosé za ich ochrone.
4, Zasady opuszczania pomieszezen biurowych -stanowiska pracy - w godzinach pracy

okreslajg odr¢bne wewnetrzne przepisy zawarte w Regulaminie Pracy. Pomieszczenie biurowe
nie moze pozostawaé otwarte pod nieobecnosé oséb pracujgcych w nim.

i Zasady pozostawania pracownikéw w pomieszczeniach biurowych po godzinach pracy,
okreslajg odrgbne wewngtrzne przepisy zawarte w Regulaminie Pracy.



§ 6

1. Po zakoAczeniu dnia pracy, pracownicy Urzedu zobowigzani sg do uporzadkowania swoich
stanowisk pracy. wykonania czynnosei zabezpieczajacych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych, gtéwnie polegajacych na:

1) zabezpieczeniu dokumentac;ji,

2) zabezpieczeniu komputerdw, dyskietek i ptyt CD,

3) wylaczeniu wszystkich urzadzen energetycznych zasilanych energig elektryczng, (czajniki,
wentylatory itp.) zgodnie z zasadami bhp.,

4) zamknieciu okien i drzwi,

5) zdaniu kluczy od pomieszezeni do gabloty.

2. Klueze od biurek stanowiskowych i szaf biurowych sg w posiadaniu pracownikéw, ktérzy
ponoszg pelng vdpowiedzialnos¢ za ich nalezyte zabezpieczenie.

3. Duplikaty kluczy. bedgce kluczami zapasowymi do pomieszezen Urzedu sg przechowywane w
metalowej szafie u Sekretarza Gminy.

4. Wydawanie kluczy zapasowych, o ktérych mowa w ust. 3 uprawnionym pracownikom do ich
pobrania moze odbywac si¢ tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za
zgody bezposredniego przetozonego i wiedza Wéjta lub Zastepcy Wojta (za pokwitowaniem w
odpowiednim rejestrze oraz sporzadzeniu notatki stuzbowej na wskazang okoliczno$¢).

5. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrécié do depozytu za
poswiadezeniem zwrotu w rejestrze.

§7

Szczegdlnej ochronie dostepu podlegaja klucze do pomieszczen 1 szaf pomieszczenia do
przetwarzania informacji niejawnych. Sposéb postepowania z kluczami i zabezpieczenia
pomicszezenia do przetwarzania informacji niejawnych regulujg odrgbne przepisy.

§8

1. Do otwicrania pomieszcezen dla potrzeb wykonania czynnosci zwigzanych ze sprzataniem
wykorzystywane sy odrebne klucze przekazane sprzataczee.
2. Pomieszezeniu oznaczone numerami:
1) 105 - serwerownia
2) 106 — pomieszczenie do przetwarzania informacji niejawnych
3) 110 -USC. Ewidencja Ludnosci
4) 111 - Obrona Cywilna, Obstuga Rady Gminy
sprzglane sy wylgcznie w godzinach pracy Urzedu i w obecnosci zatrudnionych tam
pracownikow,

Rozdzial I'V.
Postanowienia koncowe

§9

1. Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie do
obowigzujgcyeh wymogoéw w tym zakresie (zamkniecia, systemy zamknie¢, kraty, kiodki)
podlega nadzorowi Sekretarza Gminy.

2 Integralng czgscigy niniejszej instrukeji jest zatgcznik wymieniony w jej tresci.
3; Instrukeja wprowadzona jest do uzytku stuzbowego zarzadzeniem Woijta.
4. Zmiany w instrukeji moga by¢ dokonywane w trybie przewidzianym dla jej wprowadzenia.



Zalacznik nr 1

do ,.Instrukcji postepowania z kluczami
oraz zabezpieczenia pomieszczen i obiektu
Urzgdu Gminy w Lece Opatowskiej”

Ksigzka Ewidencji Kluczy

Urzagd Gminy w Lece Opatowskie;

Rozpoczeto dnia

-------------------------

Zakonczono dnia

------------------------
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