Zarzadzenie Nr 27/2017
Kierownika Urzedu Gminy — Wéjta Gminy teka Opatowska

z dnia 08 listopada 2017r.

W sprawie zmiany systemu zarzadzania ryzykiem w Urzedzie Gminy teka Opatowska,
wprowadzonego Zarzadzeniem Nr 42/2015 Kierownika Urzedu Gminy -
Woéjta Gminy teka Opatowska

Na podstawie art. 69 ust. 1 pkt 2 w zwigzku z art. 68 ust. 2 pkt 7 ustawy z dnia
27 sierpnia 2009r. o finansach publicznych (t. j. Dz. U. z 2016r. poz. 1870 ze zm.) oraz
komunikatu Nr 23 Ministra Finanséw z dnia 16 grudnia 2009r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych (Dz. Urz. MF Nr 15, poz. 84 ze zm.) zarzgdzam co
nastepuje:

§1

1. Wzatgczniku Nr 2 do zarzadzenia Nr 42/2015 Kierownika Urzedu Gminy — Wéjta Gminy
teka Opatowska z dnia 25 listopada 2015r. w sprawie wdrozenia systemu zarzadzania
ryzykiem w Urzedzie Gminy teka Opatowska dokonuje sie zmiany zatacznika nr 2 do
procedury zarzadzania ryzykiem w Urzedzie Gminy teka Opatowska.

2. Zatacznik nr 2 do procedury zarzadzania ryzykiem otrzymuje brzmienie jak w zatgczniku
nr 1 do niniejszego zarzadzenia.

§2

Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

§3

Zarzgdzenie wchodzi w zycie z dniem podjecia.




Zatgcznik Nr 1

do Zarzgdzenia Nr 27/2017
Kierownika Urzedu Gminy

- Wdjta Gminy teka Opatowska
z dnia 08 listopada 2017r.

Przyktadowe czynniki ryzyka (czynniki majace wplyw na ocene ryzyka)

Przyktadowe czynniki ryzyka {czynniki majace wplyw na oceng ryzyka)

Czynniki ryzyka finansowego

Wysokos¢ srodkdw finansowych, realizowanych dochodéw, realizowanych wydatkéw, budzet czyli
kwota wydatkéw, uzyskanych dochoddw w skali rocznej, udziat tych kwot w catym budzecie.

Dostepnosc $rodkéw publicznych , finansowanie zadan, udziat dotacji i rodkéw unijnych w
finansowaniu zadan, niedostepno$¢ érodkéw na realizacje zadan , wielko$¢ inwestycji.

Planowanie finansowe (koniecznoé¢ realizacji niezaplanowanych wydatkdw, ryzyko
niewykorzystania srodkow, zbyt maty budzet, rosngcy budzet).

Strata pienigzna, obowigzek zaptaty kwot pienigznych tytutem np. oszustwa, kradziezy, kary
umowne, grzywny, zaptata odszkodowan, odsetek ustawowych, kosztdw procesowych.

Sytuacja finansowa: wysoki poziom zadtuzenia, nadmierne wydatki budzetowe, ptynnoéé
finansowa, wielko$¢ przychodéw i kosztéw, rosngce koszty.

Wielko$¢ majatku jednostki.

Liczba transakcji, ryzyko straty w pojedynczej transakcji.

Czynniki ryzyka dotyczace zasobéw ludzkich

Zasoby personalne, liczebno4¢ i kompetencje pracownikéw.

Dyspozycyjnos$¢ pracownikdw zwigzana ze zdrowiem pracownikow.

Bezpieczenstwo pracownikéw podczas wykonywania zadan, przestrzeganie przepiséw BHP

Niewtasciwe dziatanie lub zaniedbania pracownikow, niewtasciwa realizacja zadan przez
pracownikéw.

Czynniki ryzyka operacyjnego

Charakter dziatalnosci, stopien skomplikowania dziatalnoéci, zakres reglamentacji procedury
realizacji zadania np. ryzyko powstajgce w nastepstwie naruszenia zasad, form, trybu udzielania
zamowien publicznych.

Innowacyjnos¢, wdrozenie nowych systeméw i technologii np.: opor pracownikéw, brak skfonnoéci
do zmian, wdrazanie niesprawdzonych rozwigzan, zaktécenia w dziataniu funkcjonujgcych
systemow i kompatybilnoé¢ wdrozonych systemow z dotychczas funkcjonujacymi, wdrazanie
nowych technologii, zmiany w systemie ksiegowania.

Projekty prowadzone przez jednostke, np.: niewtaéciwe planowanie projektu, wzrost kosztow
realizacji projektu, opéznienia w realizacji projektu, brak $rodkéw na realizacje projektu,
niepowodzenie projektu.

Stabilnos¢ dziatalnosci jednostki, nowe zadania i programy, np.: ograniczenie lub znaczny wzrost
zadan jednostki, zmiany proceséw operacyjnych, decentralizacja dziatalnosci, brak odpowiednich
zasobow (Srodkéw finansowych, pracownikéw, wyposazenia, informacji), krétki termin realizacji,
koniecznos¢ wspétpracy z innymi podmiotami.

Presja czasowa wykonywania zadan.



Czynniki ryzyka zewnetrznego

Infrastruktura np. wyposazenie, baza lokalowa, $rodki transportu i $rodki tacznoéci tj. zaktécenia w
dostawach energii, przerwy w facznoéci telefonicznej, przerwy w dostepie do Internetu i poczty
elektronicznej.

Czynniki ekonomiczne np. kursy walut, inflacja, zmiany stop procentowych, kursy walut, inflacja,
dtug publiczny,

Srodowisko prawne, skomplikowane i liczne zmiany prawa oraz niejednolite orzecznictwo, nowe
przepisy prawa, zmiana przepiséw, brak regulacji prawnej w danych zakresie, skomplikowane lub
niejasne przepisy.

Zmiany polityczne tj. zmian y na stanowiskach istotnych dla funkcjonowania jednostki

Srodowisko naturalne, tj. zanieczyszczenie $rodowiska, katastrofa ekologiczne, protesty spoteczne.

,Sifa wyzsza”, tj. pozar powddz, huragan.

Zagrozenia i naciski zewnetrzne, tj. dziatania przestgpcze, terroryzm, presja polityczna, spoteczna,
naciski grup interesu, dziatalno$¢ lobbingowa.

Czynniki zwigzane z dostawcami i ustugodawcami, tj. niestabilni dostawcy, monopolistyczna
pozycja dostawcow.

Czynniki ryzyka zwigzanego z kontrolg zarzadczg (system zarzadzania i kontroli)

Struktura organizacyjna, organizacja pracy, przekazanie obowigzkéw i uprawnier, nieprecyzyjnie
okreslone obowigzki, braki formalne w powierzeniu obowigzkéw, nieodpowiednia struktura
organizacyjna, nieprawidtowo wydane decyzje.

Personel, liczebnos¢ i kompetencje pracownikéw, szkolenia, motywacja pracownikéw, rotacja
pracownikow np. niewystarczajace kompetencje pracownikéw, niedawne zmiany kluczowych
pracownikow, brak motywacji u pracownikdw, wprowadzenie nowych zadari bez zapewnienia
personelu, niewystarczajace mozliwosci rozwoju zawodowego, niewtasciwa polityka zatrudnienia,
nieefektywna rekrutacja, niskie wynagrodzenia.

Jakos¢ zarzadzania np. niewystarczajace kwalifikacje kierownictwa, czeste zmia ny na stanowiskach
kierowniczych, zbyt mata liczba 0s6b na stanowiskach kierowniczych,

Istnienie i adekwatnos¢ regulacji wewnegtrznych np. niedostateczna kontrola, nieskuteczne
mechanizmy kontroli, niespdjnos¢ dokumentacji, niedostepnog¢ dokumentaciji.

Uzywane w Urzedzie systemy i programy informatyczne oraz ochrona zawartych w nich danych, a
w szczegdInodci czynniki zwigzane z utrzymaniem ciggtosci pracy systemodw informatycznych i
przeptywem informacji o btedach w systemach informatycznych np. awaria, czynniki ryzyka
zwigzane z dostepem do zasobdw informatycznych jednostki, (np. udostepnienie danych osobom
nieuprawnionym), wptyw danych z systeméw (np. ryzyko wlamania do systeméw) jak rowniez
zatrzymaniem pracy systemow informatycznych, czynniki ryzyka zwigzane z wykorzystywaniem
infrastruktury informatycznej (np. awaria sprzgtu) niedopasowanie systemdw do bazy sprzetowej,
wykorzystywanie nielegalnego oprogramowania, rozwéj i wdrozenie nowych systemdéw
informatycznych, np. nieuprawnione wdrozenie zmijan w oprogramowaniu i bazach danych.

Komunikacja wewnetrzna i zewnetrzna, zapewnienie terminowego ogtaszania aktéw
normatywnych, w tym przepiséw prawa miejscowego, jakos¢ informacji na podstawie ktdrych
podejmowane s3 decyzje np. brak komunikacji wewnetrznej i zewnegtrznej, przetwarzanie
informacji np. nieadekwatnoé¢ informacji, na podstawie ktérych podejmuje sie decyzje, utrata
informacji, naruszenie poufnoséci informaciji.




